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Capa TCP/IP Capa de aplicación (SMTP), transporte (TCP) y red (IP).

Puertos
Los administradores de servidor pueden elegir si los clientes utilizan TCP puerto 25 (SMTP) o el puerto 587. El puerto 587 es el 
puerto por defecto para la presentación de SMTP en la web moderna. Aunque puedes usar otros puertos para el envío (más en los 
siguientes), siempre debes comenzar con el puerto 587 como el predeterminado y solo usar un puerto diferente si las circunstancias lo 
dictan (como si su host bloqueara el puerto 587 por alguna razón).
El puerto 587 también soporta TLS, lo que significa que puedes enviar correos de forma segura.
Aunque algunos servidores soportan el puerto 465. El puerto 465 fue registrado originalmente para SMTPS (SMTP sobre SSL). 
Después de un breve período en esa función, el puerto 465 fue reasignado para un uso diferente y desaprobado.
A pesar de ello, muchos proveedores de servicios de Internet y de alojamiento en la nube siguen apoyando el puerto 465 para la 
presentación de SMTP.
El puerto 2525 no es un puerto SMTP oficial (como lo reconocen el IETF o la IANA). Sin embargo, todavía se utiliza popularmente 
como alternativa al puerto 587 para la presentación de SMTP y la mayoría de los proveedores de servicios de Internet y de alojamiento 
en la nube sí admiten el puerto 2525 para SMTP.

Servicio que ofrece

Envió en su versión más simple de correos electrónicos y con su versión extended la posibilidad de adjuntar otro tipo de contenido. Existen más versiones que permiten la encriptación 
(TCL), la autenticación del receptor con la extensión AUTH, entre otras extensiones. 

¿Cómo funciona? Y ¿Software típico que lo utiliza?

El funcionamiento de este protocolo se da en línea, de manera que opera en los servicios de correo electrónico. Sin embargo, este protocolo posee algunas limitaciones en cuanto a la 
recepción de mensajes en el servidor de destino (cola de mensajes recibidos). Como alternativa a esta limitación se asocia normalmente a este protocolo con otros, como el POP o IMAP, 
otorgando a SMTP la tarea específica de enviar correos y recibirlos empleando los otros protocolos antes mencionados (POP o IMAP). El software más utilizado en diferentes SO. es Para 
Windows: Mailbird, TouchMail, eM Client, Outlook, para Mac: Mozilla Thunderbird, Polymail, Apple Mail y para Linux: Evolution, Mailspring, Claws Mail. Nosotros hemos instalado un 
servidor postfix sobre Kali para monitorizar con Wireshark la comunicación entre cliente y servidor.

Adjuntamos prueba del funcionamiento donde recogemos algunos de los principales comandos de la sintaxis de SMTP: Helo/Ehlo, rcpt…

https://kinsta.com/es/base-de-conocimiento/tls-vs-ssl/


LA CHICHAhttps://sendgrid.com/blog/what-is-starttls/



Y LA LIMONÁ



FUENTES DE LAS QUE HEMOS BEBIDO

▶ https://es.wikipedia.org/wiki/Protocolo_para_transferencia_simple_de_correo
▶ https://sendgrid.com/blog/what-is-starttls/
▶ https://likegeeks.com/es/servidor-de-correo-linux-postfix/
▶ https://www.digitalocean.com/community/tutorials/how-to-install-and-configure-postfi
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